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Mijn Digitale Nalatenschap: g seniorweb
Praktisch Invuloverzicht Hilversum

Dit document is ontworpen om u rust te geven en uw nabestaanden te ontzorgen.
Uw digitale nalatenschap omvat alles wat u op uw apparaten en online achterlaat:
van dierbare foto's en e-mails tot bankzaken en sociale media.

Waarom dit overzicht invullen?

1. Privacy: De privacywet (AVG) vervalt na overlijden. Door uw wensen nu vast te
leggen, houdt u zelf de regie over wie uw privégegevens mag inzien.

2. Ontzorgen: U voorkomt een digitale zoektocht voor uw dierbaren in een
emotionele tijd.

3. Fraude voorkomen: Onbeheerde accounts zijn een doelwit voor
identiteitsfraudeurs. Door accounts tijdig te laten sluiten, beschermt u uw
reputatie.

4. Milieu: Het verwijderen van overbodige data bespaart energie in datacenters.

LET OP: Dit document bevat zeer gevoelige informatie. Bewaar het strikt
vertrouwelijk en op een veilige plek (zie hoofdstuk 10).

Dit formulier is waarschijnlijk niet volledig. U dient zelf het formulier aan te vullen
met uw belangrijke gegevens.

De rest van dit document bevat voorbeelden van gegevens gegroepeerd per
categorie. Neem uw opgeschreven of opgeslagen wachtenwoorden erbij om dit
formulier makkelijk in te vullen. Test of de inlog-methode nog werkt.

1. Persoonlijke Gegevens en Vertrouwenspersonen

Mijn Gegevens

* Naam:

* Datum laatste wijziging:

Executeuren digitale zaken/ Vertrouwenspersonen Wie mag mijn digitale zaken
afhandelen? Denk aan uw partner, een familielid of de executeur testamentair.

¢ Naam: Relatie:
¢ Naam: Relatie:
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Algemene Wensen

* [] Bepaalde foto’s en bestanden moeten gedeeld worden met

* [ ] Alles moet zo snel mogelijk definitief verwijderd worden.

* [] Privé-kluis: Bepaalde mappen of berichten mogen door niemand worden
ingezien.

* []chats verwijderen in chat apps (bijv, WhatsApp, Signal etc. Ter bescherming
van de privacy van mijn contacten).

2. Toegang tot Apparaten (Hardware)

De PUK-code van uw smartphone vindt u vaak op de plastic kaart waar uw simkaart
in zat, of in de online omgeving van uw provider.

Smartphone / Tablet

* Merk/Type:
* Wachtwoord / Pincode:
* PUK-code (zeer belangrijk):
* Vervangende code voor biometrie:

(De code die gevraagd wordt als vingerafdruk of gezichtsherkenning niet
werkt)

* Ontgrendelingspatroon Teken hier uw patroon in het raster van 3x3 punten:

Windows PC / Laptop

* Merk/Type:
* PIN-code:
* Windows account (opzoeken):
* Wachtwoord:

Overige Apparaten (Smarthome, E-reader)

* Apparaat: Wachtwoord:
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3. Toegang tot apps en websites met 2FA!

* Gebruikte 2-Factor Authenticatie app op smartphone:
* Pincode van 2-FA app:

4. Beveiligde apps

App-naam Wachtwoord PIN

WhatsApp

Signal

5. Belangrijke Tech-Accounts (De 'Grote Drie')

Apple (iCloud, iPhone, Mac)*

* Apple ID (E-mail):

* Toegangssleutel voor Erfeniscontact aangemaakt? [ ] Ja [ ] Nee®
Uitleg: Met een erfeniscontact kunnen nabestaanden via digital-
legacy.apple.com toegang krijgen. U kunt deze verklaring ook aan uw

testament bijvoegen.
Google (Gmail, Drive, Foto's)

e E-mailadres:

e Wachtwoord:

* Inactiviteitsvoorkeuren ingesteld? [ ] Ja [ ] Nee
Uitleg: Via de 'Inactiviteitsmanager' geeft Google automatisch toegang aan
uw dierbaren als u een bepaalde tijd niet bent ingelogd. Dit is de veiligste
manier om uw digitale fotoarchief en documenten over te dragen.

Microsoft (Outlook, Hotmail, OneDrive)

¢ E-mailadres:

* Wachtwoord:
* App voor 2-factor authenticatie:

1) Websites vragen soms een extra cijfercode: 2-Factor Authenticatie. De code wordt gemaakt door
een ‘authenticatie’ app op de smartphone, van Authy, Microsoft of Google.

2) Voor ieder Apple apparaat invullen

3) Zonder erfeniscontact hebben nabestaanden geen toegang tenzij u de pincodes en
wachtenwoorden hebt opgeschreven.
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* LET OP: Microsoft is zeer streng. Zonder wachtwoord krijgen nabestaanden
alleen toegang via een gerechtelijk bevel (dagvaarding). Bovendien verwijdert
Microsoft accounts na 2 jaar inactiviteit definitief. Noteer uw wachtwoord dus
hierboven.

6. Sociale Media en Online Profielen

Platform Gebruikersnaam  Wachtwoord Gewenste Status (Kruis aan)
Facebook [ 1 Verwijderen [ ] Herdenkingsstatus
Instagram [ ] Verwijderen [ ] Herdenkingsstatus
LinkedIn [ ] Verwijderen [ ] Bericht v. overlijden
X (Twitter) [ 1 Verwijderen [ ] Laten beheren

7. Financiele Gegevens en Digitale Waarde

Online Banken & Verzekeringen

* Bank: Inlogmethode:
* Verzekering: Inlogmethode:
Betaaldiensten

Creditcard, PayPal, Wise, etc:
Soort: Gebruikersnaam: Wachtwoord:

Online Schulden (Belangrijk!)

Check of er nog openstaande posten zijn bij achteraf-betaaldiensten.

* []Klarna [] AfterPay / Riverty [ ] Anders:

Digitale Activa & Loyaliteitspunten

* Opslag van Cryptomunten (Bitcoin etc.):

* Locatie 'Seed Phrase' (Herstelzin):
(Uitleg: Dit is de reeks woorden die toegang geeft tot de digitale portemonnee.
Zonder dit gaan de munten onherroepelijk verloren.)

* Air Miles doel:
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8. Overheid en betaalde diensten

* Voor overheidszaken ga naar: www.rijksoverheid.nl/onderwerpen/overlijden

Voor Digld en Mijn Overheid hoeft u niets te doen.

* Tip: om al uw betaalde diensten te vinden, kunt u uw bankafschrijvingen tot
één jaar terug doorlopen. Noteer de naam van iedere dienst die afgezegd
moet worden. Dit zoekwerk wordt eenvoudiger door de afschriften in een
spreadsheet te zetten.

Dienst Leverancier Gebruikersnaam Wachtwoord

Internet/TV

Mobiele telefonie

Energie

Energie-onderhoud
Gas

Water

Bibliotheek

9. Digitale Abonnementen en Internetdiensten

* Streaming: Bijvoorbeeld Netflix, Spotify, Videoland
* Webshops: Bijvoorbeeld Bol.com, Amazon, Thuisbezorgd
* Opslag (Cloud):
* bijv. iCloud, Google Drive, OneDrive, Dropbox, Proton

Platform Gebruikersnaam Wachtwoord
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10. Opslag en Veiligheid van dit Document

Waar bewaart u dit formulier?

* []Op papier: Locatie:

(Veiligheid: Gemiddeld. Kwetsbaar voor brand/diefstal, maar makkelijk
vindbaar voor erfgenamen.)
* [] Digitale Kluis (wachtwoord-manager bijv. Bitwarden of 1Password):
(Veiligheid: Hoog. Zorg dat uw

vertrouwenspersoon het hoofdwachtwoord heeft!)
* [] Bij de notaris: (Als bijlage bij het testament of in de Notariskluis/Digizeker.
De notaris kan dit openen na overlijden.)

Houd dit overzicht actueel. leder gewijzigd wachtwoord moet u dit hier aanpassen.
Een verouderd wachtwoord is voor uw nabestaanden een gesloten deur. U kunt ook
een ‘wachtwoordmanager’ app gebruiken zodat u alleen het hoofdwachtwoord hoeft
vast te leggen.

Hulp nodig?

* SeniorWeb Hilversum: 035-5339353 alleen op woensdagen

* SeniorWeb Servicepunt: 030-2769940 | servicepunt@seniorweb.nl

* ANBO-PCOB Adviesteam: 0348-466688 | adviesteam@anbo-pcob.nl
(Bereikbaar op werkdagen tussen 10:00 en 15:00 uur)
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Bijlage 1: Acties voor nabestaanden

Hier is een lijst met acties voor nabestaanden om de digitale nalatenschap zorgvuldig en
volgens de juiste procedure af te wikkelen.

+ BELANGRIJKE JURIDISCHE WAARSCHUWING: Voor nabestaanden is het
risicovol om zomaar handelingen te verrichten in accounts (zoals het opzeggen van
diensten of betalingen doen). De wet kan dit zien als een 'daad van aanvaarding'.
Dit betekent dat de nabestaande de volledige erfenis inclusief eventuele schulden
accepteert. Raadpleeg een notaris bij twijfel. Zoek naar ‘beneficiaire aanvaarding’.

* Raadpleeg de Rijksoverheid: Voor een gepersonaliseerd overzicht van alle zaken
die u na een overlijJden moet regelen, kunt u terecht op de website van de overheid:
https://www.rijksoverheid.nl/onderwerpen/overlijden/vraag-en-antwoord/

checklist-bij-overlijden

* Onderzoek testament en executeur: Ga na of de overledene een testament heeft
laten opmaken en of daarin een digitale executeur is aangewezen die de
bevoegdheid heeft om de digitale bezittingen te beheren.

» Als de overledene een wachtwoord-manager gebruikte op de smartphone, zoek dan
het hoofdwachtwoord. Dit kan in het (levens)testament staan.

* Informeren van financiéle instanties: Neem contact op met de bank en
verzekeringsmaatschappijen om rekeningen te blokkeren of op een andere naam te
laten zetten. Dit is alleen nodig bij online banken; traditionele banken blokkeren zelf
de rekeningen nadat zij het bericht van overlijden van de overheid ontvangen.

* Verzamel de benodigde documenten: Vraag direct een uittreksel van de
overlijdensakte aan bij de uitvaartondernemer of de gemeente. Als de overledene
niets heeft voorbereid is dit document bij bijna elke instantie en elk tech-bedrijf (zoals
Apple of Google) nodig om accounts officieel te sluiten of toegang te krijgen.

» Beheer apparaten en cloudopslag: Controleer of u via de computer of smartphone
toegang heeft tot belangrijke bestanden in de cloud (zoals OneDrive of iCloud) om
dierbare herinneringen zoals foto's en video's veilig te stellen.

* Houd de smartphone en het abonnement actief: De smartphone is een essentieel
middel om toegang te krijgen tot accounts die moeten worden opgeheven. Het is
cruciaal dat het mobiele abonnement blijft doorlopen zolang de nalatenschap
wordt afgehandeld. Veel online diensten gebruiken namelijk twee-staps-
authenticatie om in te loggen, via SMS of een Authenticator app; zonder een actieve
simkaart kunt u deze accounts niet afsluiten. De smartphone zelf moet fysiek
beschikbaar blijven tot het einde van het proces.

* Verwijder zorgvuldig sociale media (Facebook): Indien een Facebook-account
opgeheven moet worden, is het raadzaam om uit privacyoverwegingen eerst alle
foto's en berichten handmatig te verwijderen voordat u de definitieve opdracht tot
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verwijdering geeft. Na het indienen van het verzoek mag u binnen een maand niet
inloggen om de status te controleren; doet u dit wel, dan wordt het account vaak
automatisch weer geactiveerd.

* Inventariseer en beéindig abonnementen: Maak een lijst van alle digitale
abonnementen, zoals Netflix, Spotify, en internetproviders, en zeg deze op om
onnodige kosten te voorkomen.

» Accounts bij webwinkels: Verwijder accounts bij webwinkels (bijv. Bol.com,
Amazon, Thuisbezorgd) direct na overlijden om misbruik en fraude te voorkomen.

* Verwijder WhatsApp backup: Als een WhatsApp account verwijderd moet worden,
verwijder dan ook de backup in Google Drive.
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